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CAPITULO I. MANTENIMIENTO DE LOS EQUIPOS DE RECAUDO

Seccién 1 Mantenimiento Correctivo de los Equipos de Recaudo

1.1.

1.2.

1.3.

1.4.

15.

1.6

a)

b)

c)

El Concesionario deberd tener la infraestructura y los procedimientos para
reparar oportunamente cualquier dafio que se presente en los Equipos de
Recaudo.

En caso que los Equipos de Recaudo no cumplan con los requerimientos de
niveles de servicio descritos en este anexo, el Concesionario debera identificar e
implementar acciones correctivas necesarias sin ningun costo para Transcaribe,
sin que el equipo defectuoso se encuentre fuera de servicio por un periodo
mayor a doce (12) horas después de detectado y notificado el dafio.

Mientras que el arreglo tiene lugar, el Concesionario debera tomar las medidas
de contingencia necesarias para que no haya una reduccion en la capacidad
de servicio al usuario, especialmente en la venta y la validacion de las Tarjetas.

Los Equipos de Recaudo deberan transmitir alarmas al Taller de Mantenimiento
una vez se detecten las averias.

El Concesionario debera contar con los procedimientos y criterios de evaluacion
para las pruebas de campo para cada Equipo de Recaudo y sus modulos. Una
vez se detecta la falla, un técnico debera reponer el equipo o moédulo
defectuoso con uno de repuesto.

En todo caso los niveles de servicio por mantenimiento de los equipos de
recaudos y control flota de acuerdo al sitio seran:

En los puntos de parada la reparacion de cada equipo no debera tomar, a
partir del momento del reporte del dafio, tiempos superiores a los que se
describen a continuacion:

i) Servidor de estacion: 90 minutos

i) Barreras de Control de Acceso: 90 minutos
i) Terminales de Carga Asistida: 90 minutos
iv) Camaras de video: 90 minutos

v) Cableado estructurado: 80 minutos

vi) Lineas de comunicacién: 80 minutos

vii) Displays de informacién: 80 minutos

En el centro de gestion del recaudo los dafios en las aplicaciones informaticas
y/0 en los equipos no deberan superar las 12 horas desde el momento del
reporte del dafio.

En el Centro de Control de la Operacion, los dafios en las aplicaciones
informaticas y/o en los equipos no deberan superar las 8 horas desde el
momento del reporte del dafio.
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Secciéon 2 Inventario de Repuestos

2.1.

2.2.

2.3.

El Taller de Mantenimiento siempre debera contar con un inventario de
repuestos minimo durante la vida de la concesién equivalente al seis por ciento
(6%) de las partes que componen la totalidad de los Equipos de Recaudo
instalados.

Los repuestos deberan ser intercambiables entre el mismo tipo de Equipo de
Recaudo y deberan venir empacados de tal manera que se puedan identificar,
inspeccionar y almacenar por largos periodos de tiempo.

El Concesionario sera responsable de que el fabricante entregue estos repuestos
agrupados por equipo o médulo y para cada repuesto debera contar con el
nombre genérico, el nimero de catalogo, la descripcion, fotografias, dibujos
técnicos y su correlacidon con el Manual de Mantenimiento. Ademas, debera
tener un indice de referencias cruzadas para los repuestos que se utilizan en mas
de un equipo.

Seccién 3 Garantia de los Equipos de Recaudo

3.1.

Todos los equipos suministrados deberan contar con por lo menos un (1) afio de
garantia por parte del proveedor. Durante este periodo el proveedor de los
equipos debera suministrar la infraestructura necesaria para responder por
dichas garantias.

CAPITULO II. OPERACION DE LOS EQUIPOS

Seccién 4 Equipos de Procesamiento de datos de estaciones y terminales

4.1.

El Concesionario debera observar como minimo las siguientes Politicas de
Seguridad en el Ambiente de Internet y Localmente:

@ El centro de gestidon del recaudo, el centro de control de la operacién, los
servidores de estacion, las barreras de control de acceso y las terminales
de carga asistida deberan tener cada una disponibiidad para el
procesamiento y la transmision de datos minima del 98.6%.

La siguiente férmula se usara para calcular disponibilidad (D) de los equipos:

Donde

D= (HEOn — HFDSn)/ HEOn
Siendo,

HEOn (Horas efectivas de operacion) = HORn— (HPMn + HRSAn)
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HOR: horas de operaciéon requeridas, o tiempo que el equipo debe encontrarse en
servicio de operacion para atender transacciones disponibles u otras actividades
operacionales. En cualquier caso las horas de operacion requeridas seran 540 horas al
mes.

HPM: son las horas programadas de mantenimiento o tiempo predeterminado o
programado para el mantenimiento del equipo, que en ningun momento podran ser
mas de 6 horas al mes en el horario de operacidn del SISTEMA TRANSCARIBE, no se
deberan contar horas que se encuentren por fuera del horario de atencién del SISTEMA
TRANSCARIBE.

HRSA: horas requeridas para el servicio de atenciéon, o tiempo requerido para las
actividades del servicio de atencién tales como los recipientes para el cambio de
dinero, limpieza de las tarjetas magnéticas retenidas en las barreras de control de
acceso, que no deberan ser mas de 2 horas al mes. De la misma manera, no se
deberan contar las horas que se encuentren por fuera del horario de atencién del
SISTEMA TRANSCARIBE.

HFDS: horas fuera de servicio, o tiempo en el que el equipo no pueda atender
transacciones del sistema.

n: periodo de calculo de la disponibilidad, que puede ser mensual o semanal,
segun lo determine TRANSCARIBE S.A.

(b) El Concesionario debera realizar pruebas semanales de cumplimiento de
politicas de seguridad, con el fin de detectar vulnerabilidades,
desviaciones de las politicas, normas y procedimientos, examinar los
contenidos del nombre del sistema de dominio (DNS) para validar los
accesos de entrada y salida Internet.

(c) El Concesionario debera realizar pruebas mensuales de vulnerabilidad,
con el fin de identificar debilidades, vulnerabilidades y accesos no
autorizados, usando herramientas especializadas de seguridad,
emulando las estrategias de ataques de hackers.

(d) El Concesionario debera implementar sistema de antivirus que permita
detectar y eliminar los archivos incluidos en los mensajes de correo
electrénico.

(e) El Concesionario debera llevar a cabo el retiro de usuarios del sistema en
el momento en que la persona no tenga ningun vinculo con el
Concesionario o con Transcaribe S.A., segun sea el caso, o por solicitud
de del jefe inmediato.

® El Concesionario debera llevar a cabo mensualmente una depuracion

de usuarios y backup donde respalde la informacién del usuario.

4.2, El Concesionario debera observar como minimo las siguientes Politicas de
Seguimiento y Deteccidn de Intrusos:
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4.3.

4.4.

CY

(b)

(©)

El Concesionario debera implementar politicas de seguridad vy
herramientas de seguimiento, con el fin de proteger el sistema de posibles
entradas de intrusos.

El Concesionario debera implementar herramientas de deteccion de
intrusos en tiempo real y generar alertas.

El Concesionario debera implementar mecanismos de seguridad como
firewalls, mecanismos de encriptacion de informacion e implementacion
de certificados de seguridad.

El Concesionario debera observar como minimo las siguientes Politicas de
Soporte:

CY

(b)

El Concesionario debera contar con personal experto e idéneo que
realice una adecuada administracion y mantenimiento a los servidores y
al centro de coOmputo en general.

El Concesionario debera garantizar servicio de soporte para los servidores
durante los siete dias de la semana y las 24 horas del dia.

El Concesionario debera observar como minimo las siguientes Politicas Seguridad
Fisica para el Centro de Computo y los subcentros de computo de estaciones y
portales.

CY

El Concesionario sera responsable de brindar servicios confiables, seguros
y de alto desempefo en el centro de cémputo considerando los
siguientes aspectos:

0] Arquitectura y localizacion:

1) Ubicacion del sitio, teniendo en cuenta facilidad de acceso,
flujo de trabajo, proximidad a fuentes eléctricas, seguridad y
condiciones ambientales, entre otros.

2) Utilizacion de detectores de inundacion y de incendio.

(i) Ambiente de trabajo:

1) Evaluacidon de los contaminantes atmosféricos, como la
emision de ruidos por radio frecuencia. También se debera
tener en cuenta la humedad relativa y la temperatura.

2) Utilizacion de materiales no inflamables en la adecuacion del

centro de coOmputo como es la pintura de paredes, el piso, los
estantes o gabinetes, etc.

(i) Seqguridad del Centro de Coémputo:
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1) El Concesionario debera controlar el acceso al edificio, al
centro de computo y a cada una de las areas que posean
informacion critica para el Sistema Transcaribe.

2) El Concesionario debera utilizar diferentes sistemas de control
como tarjetas de proximidad, sin contacto o teclado, etc.

3) El Concesionario debera tener sistemas de monitoreo de
equipos.

4) El Concesionario debera contar con un circuito cerrado de
television, en caso que el centro de cémputo por sus
dimensiones o flujo de acceso, asi lo requiera.

5) El Concesionario debera instalar interruptor de apagado
inmediato de emergencia.

(iv) Deteccidn y extincién de incendios:

1) El edificio debera poseer detectores y alarmas para la
deteccion de incendios.

2) El Concesionario debera tener en el centro de cémputo
sistemas de extincion de incendios adecuados, como
extintores con el gas apropiado para extinguir el fuego en
equipos de computo.

3) El Concesionario debera tener disponibles en las areas de

estaciones y portales, sistemas de extincion de incendios
adecuados, como extintores con el gas apropiado para
extinguir el fuego en cualquier parte de estas areas, debido a
gue estan cerca de los equipos de coémputo dispuestos en
estos lugares.

4.5, El Concesionario debera observar como minimo las siguientes Politicas Seguridad
de Datos para los Centros de Coémputo

0] Suministro Eléctrico:

1)

El Concesionario debera dotar el Centro de Cémputo con
elementos que brinden calidad y estabilidad eléctrica, con el
fin de evitar interrupciones en la operaciébn normal del
Sistema de Recaudo y del sistema de control de la operacion,
como UPS (Uninterruptable Power Supply), protectores de
picos, plantas eléctricas con transferencias automaticas y
sistemas de polo a tierra.

(i) Mantenimientos:
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1) El Concesionario deberd realizar a los servidores
mantenimiento preventivo como minimo dos (2) veces al afio.

2) En caso de dafio en algin componente, el Concesionario
debera garantizar disponibilidad inmediata de la parte.

(iii) Respaldo de la informacioén:

1) El Concesionario debera mantener la informacioén salvada en
medios magnéticos de almacenamiento masivo externo.

2) El Concesionario debera realizar un plan de backup diario,
semanal y mensual que garantice la recuperacion de la
informacidn de manera eficiente en caso de un evento
fortuito.

3) Adicionalmente, el Concesionario debera garantizar que los
servidores tengan como caracteristica un sistema redundante
a fallas.

@iv) Medicidon de Desempefio a Servidores:

1) El Concesionario debera realizar una mediciobn de
desempefio a los servidores, orientado especialmente a la
medicion de aquellos componentes criticos del servidor como
son la capacidad de procesamiento, capacidad de
almacenamiento y de memoria RAM, con el fin de tomar
decisiones que permita actualizar el servidor antes que
lleguen al limite de su capacidad.

2) ElI Concesionario debera contar con herramientas de
actualizacién en tiempo real de actualizaciones criticas o de
seguridad para el sistema operativo, con el fin de minimizar el
riesgo de ingreso de virus y que permita mejorar el
desempernio del sistema operativo.

3) Mensualmente el Concesionario debera verficar las
actualizaciones de hardware que suministra el fabricante de
los servidores, con el fin de corregir errores de fabrica o de
mejorar el desempefio.

(V) Transmisidon y generacion de Informacion en el Servidor Central

1) El Concesionario serad responsable de enviar diariamente
desde el Servidor Central a los puntos de recarga, estaciones
y terminales; los cambios o adiciones en la estructura tarifaria
(reportada al Concesionario por Transcaribe S.A.).

2) Adicionalmente, el Concesionario sera responsable de
actualizar de manera diaria todos los cambios en el software
del Servidor Central a que haya lugar de manera remota.
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(vi) Transmision y generacion de Informacidn en Estaciones y
Terminales
1) El Concesionario sera responsable de mantener actualizados

2)

3)

los servidores centrales (tanto del Concesionario como de
Transcaribe S.A.) con frecuencia diaria.

Cada servidor debera recolectar y almacenar todos los datos
de las cargas, validaciones y novedades (asi como el estado
de operacion de los Equipos de Recaudo) en las estaciones y
terminales a través de los computadores de estacion y
deberan procesar de manera diaria, los datos de demanda
para generar la informacion que se suministrara al sistema de
control de la flota de buses y al sistema de gestion.

La informacién debera ser transmitida en tiempo real y en
batch cada cuatro (4) horas desde las terminales vy
estaciones (via los computadores de estacion) a los servidores
centrales.

(vii) Listas de Tarjetas inhabilitadas

1

2)

3)

4)

5)

El Concesionario sera responsable de asignar un numero de
serie a las Tarjetas

El nimero de serie asignado debera permitir la identificaciéon
detallada de cada Tarjeta en el Sistema de Recaudo

Con base en la identificacion de cada Tarjeta, el
Concesionario sera responsable de prohibir la utilizaciéon de
las Tarjetas perdidos, robados o falsificados contenidos de las
listas de Tarjetas Inhabilitadas

Las listas de Tarjetas Inhabilitadas seran actualizadas desde el
servidor de procesamiento central diariamente por las noches

Durante el dia, las Tarjetas seran colocados en la lista de
Tarjetas inhabilitadas de manera manual por el Concesionario
desde cada uno de los Puntos de Venta y de los Puntos de
Venta Externos, donde se recibiran las reclamaciones por
parte de los usuarios (si son robos o pérdidas de Tarjetas) o de
los mismos usuarios del Sistema Transcaribe.

(viii) Actualizaciones de software

1)

El software de todos los Equipos de Recaudo de las
Estaciones, Terminales de Cabecera y Puntos de Venta
Externos debera poder ser actualizado remotamente.
Ninguna intervencibn manual debera ser requerida para
realizar actualizaciones del software.

Barrio Crespo, Edif. Eliana Cr. 5 No. 66 — 91, Tel. 666 4429 — Fax 666 4568
Web: www.Transcaribe.gov.co, Cartagena - Colombia



CONCESION DEL SISTEMA DE RECAUDO Y SUMINISTRO DEL SISTEMA
DE CONTROL DE LA OPERACION DE TRANSCARIBE S.A.

Anexo 6: Niveles de Servicio TransCaribe

Seccién 5

2) El software actualizado debera ser transmitdo a los
computadores de estacidn y éstos a su vez actualizaran los
equipos correspondientes localmente. Los puntos de recarga
externos deberan recibir directamente el software via
conexion telefénica con el servidor central o por el medio de
comunicacion aceptado al recaudador.

Generacion de Reportes Recaudo

5.1.

El Concesionario debera poner a disponibilidad de Transcaribe para consulta en

linea los reportes que se describen a continuacion. Las frecuencias en las que se
emitiran los reportes podran ser ajustadas durante los seis (6) primeros meses
después de iniciada la operacion del sistema con cobro del servicio a los
pasajeros usuarios.

CY

(b)

(©)

(d)

(e)

Ventas: Se debera reportar el total de ventas (en valor recaudo y en
numero de pasajes vendidos) sobre el total de recargas (en recaudo y en
numero respectivamente). Dicho reporte debera realizarse para las
siguientes divisiones:

0] Total Sistema Transcaribe
(i) Por cada Punto de Venta
iii) Por cada canal de distribucion
(iv) Por cada tipo de tarifa (en caso de que aplique)

Devolucidon de Tarjetas: Se debera reportar el total de Tarjetas devueltas
(en recaudo y en nimero)

Ingresos contables del Sistema Transcaribe: Se debera reportar el total de
ingresos causados (venta de viajes) y en caja (recaudado) en los
siguientes intervalos:

® Por hora

(i) Por Punto de Venta

(iii) Por tipo de tarifa de transporte (en caso de que aplique)
(iv) Por tipo de ingreso al Sistema (alimentador, troncal)

(V) Otros que convenga Transcaribe

Falsificacibn de Tarjetas: Se debera reportar el nimero de Tarjetas
falsificadas, asi como el total de Tarjetas circulantes en cada momento.

Operacion: Se debera reportar el niUmero de Pasajeros transportados por:

0] Punto de parada
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®

(9

(h)

0}

0

(k)

(ii) Hora pico
(iii) Diay mes
@iv) Por tipo de ingreso al Sistema (alimentador, troncal)

Flujio de personas: Se debera reportar el numero de ingresos al Sistema
por:

0] Punto de parada

(i) Autobus
(iii) Dia'y mes
(iv) Barrera de Control de Acceso

Validaciones: se debera reportar el nimero de registros en los validadores
del Sistema (validaciones) por:

0] Tipo de tarifa (en caso de que aplique)
(i) Punto de parada

Estado de Tarjetas: Se debera reportar el numero de Tarjetas perdidas,
robadas, dafiadas o defectuosas

Fallas: Se debera reportar el numero de Tarjetas no leidas o leidas
defectuosamente.

Mantenimiento: Se debera reportar el estado de operaciéon de los
Equipos de Recaudo, lineas de comunicacién y redes locales:

0] Para cada uno de los Equipos de recaudo debera reportarse su
estado: En operacion, En mantenimiento, Dafiado.

(i) Para cada uno de los Equipos de recaudo debera reportarse su
ultima fecha de mantenimiento.

Problemas de los Equipos de Recaudo: Se deberd mantener estadisticas
que permitan determinar las fallas recurrentes de los Equipos de
Recaudo. Como minimo se debera reportar:

0] Numero y fecha de las fallas de cada uno de los equipos de
recaudo.

(i) Patrones subyacentes en las fallas de los Equipos de recaudos

(iii) Tiempo promedio de reparacion por tipo de equipo para cada

una de las fallas reportadas
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@iv) Tiempo promedio de atencién/solucion a problemas en hora pico
y en hora no pico

(V) Tiempo de funcionamiento promedio por equipo

(w) Mantener un permanente control y verificacion por si mismo, de
actividades anti-fraude, implantar mecanismos y acciones que
permitan detectar la presencia de usuarios 2 piratas” en el
sistema, mitigar y eliminar su presencia, proponer las acciones
efectivas y correctivas, sobre el tema del fraude en el sistema,
poder asegurar que los ingresos del sistema este Optimizados a la
utilizaciobn del mismo, mediante los medios de pago
convencionales. Informar sobre estas acciones
permanentemente (con la misma periodicidad de los reportes
de seguimiento) a TransCaribe

5.2. En la medida en que se identifiquen necesidades adicionales de informacién
tendientes a mejorar la calidad del servicio del Sistema Transcaribe, proveer
mejores herramientas para el control o corregir las potenciales evasiones de
recursos del Sistema, el Concesionario debera proporcionar los reportes que
Transcaribe le requiera.

5.3. Las frecuencias y periodos de los reportes seran ajustadas durante toda la vida
del Contrato de Concesién y seran revisadas periddicamente por Transcaribe y
el Concesionario.

5.4, Los reportes diarios deben enviarse antes del medio dia del dia siguiente al dia
reportado. Los reportes mensuales se deberan enviar antes del quinto dia
siguiente a la finalizacion del mes reportado.

5.5. Los reportes anuales se deberan entregar maximo 30 dias después de finalizado
el afio. Estos reportes deberan ser transmitidos por las redes de comunicacién en
forma electrénica al servidor de Transcaribe de acuerdo a los formatos que éste
establezca.

Seccién 6 _Caracteristicas de Operacion del Software de Control

6.1. El Concesionario debera desarrollar o adquirir un software que administre y
efectue el control de la operacion de autobuses del Sistema Transcaribe.

Para Software y los equipos, se tienen que demostrar que efectivamente ya ha
sido probado eficientemente en otras redes de transporte publico urbano.( Con
las certificaciones correctas de los Operadores directamente y Las Autoridades
de transporte de las ciudades, para las que se han hecho los aplicativos, dentro
del mismo plazo y periodo de tiempo, que se ha considerado para la
demostracion de experiencias, dentro de este pliego.

6.2. El software deberd cumplir con los siguientes requerimientos minimos sin
circunscribirse exclusivamente a ellos:

@ Localizacion de los Autobuses Troncales del Sistema Transcaribe entre
estaciones (por el sistema GPS)
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0] Generacion de reportes de referenciacion geografica,
frecuencia, paso, velocidad media, posicidbn, desfase en
estaciones y terminales, carga de pasajeros

(i) Otros reportes que pueda requerir Transcaribe

(b) Envio de mensajes desde el centro de control hacia los autobuses
Troncales, Alimentadores y Complementarios via GPS. Estos mensajes

pueden ser:
0] Informativos (préxima parada, accidentes en la via, etc.)
(ii) Regulacion (aumento o disminucion de velocidad, adelanto,

limitacidon de paradas)

(iii) Otros mensajes que Transcaribe requiera
(c) Programacion
0] Cronograma de Autobuses - Asignacion de entrada de

autobuses de manera diaria

(i) Asignhacion y modificacién de horarios y frecuencias para cada
uno de los Concesionarios de Operacion

iii) Ajustes de tiempos de ciclo para cada uno de los Concesionarios
de Operacion

(iv) Otros elementos de programacidn que pueda requerir
Transcaribe

(V) Integracion

(vi) El software de control y de recaudo deben estar integrados para
retroalimentar la informacién generada por la operacién de
recaudo para mejorar el nivel de servicio del sistema (cargas de

estacion, volumen de pasajeros, entre otros)

6.3. Caracteristicas del entorno computacional

(a) El software debera ser construido sobre una arquitectura PC, con un
entorno grafico basado en el mismo entorno que se utilizé para manejar
el software de recaudo.

(b) El software deberd contar con herramientas de apoyo con interfaz
grafica clara para que el usuario pueda configurar su entorno de trabajo
de acuerdo a sus requerimientos. Al menos debe tener:

® Menus organizados por objetos y encarpetados por grupos

(i) Visualizacién de multiples ventanas de trabajo
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(iii) Accesos ordenados a todos los componentes del software

(c) El software debera poder exportar sus resultados a los paquetes
informaticos mas comunes del mercado, entre ellos Microsoft Excel® y
Access®.

(d) Debe contar con perfiles de usuario diferente para todos los usuarios que
designe Transcaribe para su utilizacion.

Seccién 7 Caracteristicas de Servicio de las Tarjetas Inteligentes

7.1.

7.2.

El Concesionario debera monitorear el estado de todas las Tarjetas. Una vez
inicializadas las Tarjetas, deberan ser catalogadas como “inicializada”, “activa”
o “inactiva”:

@ Tarjetas Inicializadas: Una Tarjeta que ha sido personalizada es una tarjeta
inicializada en el sistema.

(b) Tarjetas Activas: Una Tarjeta que ha sido inicializada, recargada o
validada debe ser considerada “activa”. Esta Tarjeta constituye la Tarjeta
para acceder al Sistema Transcaribe.

(c) Tarjetas Inactivas: Una tarjeta que no ha sido inicializada recargada o
validada dentro del sistema

Proceso de Inicializacién de Tarjetas:

@ En el caso de que se requiera personalizacion de la tarjeta, El
Concesionario debera realizarla, bien sea a través de puntos de
personalizacién en cada Punto de Venta, Punto de Venta Externo, de
correo o de lineas telefénicas para atencién al usuario.

(b) Para realizar la personalizacion de la Tarjeta en las estaciones y terminales
se podra utilizar el computador de la estacion.

(c) Para personalizar una Tarjeta el Concesionario debera:

0] Registrar datos basicos del Formato de Personalizacion de la
Tarjeta: Nombre, Documento de Identificacién, y nidmero de
tarjeta.

(i) Reportar los datos del Formato de Personalizacion de la Tarjeta a

Transcaribe
(iii) Informar a Transcaribe el ingreso de una nueva Tarjeta al Sistema
(d) La personalizacibn de la Tarjeta debera permitir al Concesionario

devolver el dinero y retornar a su duefio las Tarjetas perdidas que hayan
sido encontradas.
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7.3.

7.4.

7.5.

7.6.

(e) Los cobros se haran cada vez que el usuario pierda la Tarjeta, aunque la
primera vez se entregara la Tarjeta de manera gratuita hasta el nUmero
de Tarjetas ofertado por el Concesionario en su propuesta.

Proceso de Activacién de las Tarjetas:

@ El Concesionario debera verificar que la Tarjeta no esté en la Lista de
Tarjetas inhabiles.

(b) En caso de que la tarjeta no se encuentre en la lista de Tarjetas inhabiles
el Concesionario debera modificar el estado de la Tarjeta a “activa” y
reportarla asi a Transcaribe.

(c) En caso de que el Concesionario active alguna Tarjeta que se encontrare
en la lista de Tarjetas inhabilitadas debera asumir a su costo los perjuicios
gue este fraude le causen al Sistema Transcaribe.

(d) Adicionalmente, los usuarios podran reactivar una Tarjeta inactiva en
cualquier punto de parada, excepto cuando la Tarjeta esta en la Lista de
Tarjetas inhabiles.

Proceso de Inactivacidon de las Tarjetas. Una Tarjeta “inicializada” o “activa”

puede pasar a ser “inactiva” si la carga en la tarjeta no ha sido usada durante
un periodo de tiempo que Transcaribe determinara. Este proceso debera
realizarse de manera mensual y la sumatoria de los saldos de estas tarjetas,
deberan ser asignados al fondo inicial creado por Transcaribe S.A. con la venta
del lote de tarjetas iniciales.

Utilizacion de Tarjetas y seguimiento de los saldos: La informacion y dinero

almacenado en cada Tarjeta es propiedad de su usuario, el Concesionario
debera mantener los niveles mas estrictos de calidad y seguridad sobre esta
informacioén, entre otros:

@ El Concesionario debera registrar todas las transacciones asociadas con
la utilizacién de la Tarjeta.

(b) El Concesionario debera mantener en confidencialidad y privacidad del
uso de la Tarjeta por los usuarios a no ser que sea autorizado por estos
para divulgarla. Al finalizar cada dia de operacién, el Sistema de
Recaudo debera hacer el seguimiento del valor remanente de cada
Tarjeta.

(c) Todos los que se requieran para garantizar la confiabiidad vy
confidencialidad del Tarjeta

Atencidon de Reclamos: El Concesionario debera mantener un buen nivel de
servicio en la atencion de reclamos del Sistema, cubriendo cuando menos los
siguientes aspectos:
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CY

(b)

(©)

(d)

(e)

Reclamos por pérdida o robo de Tarjetas personalizadas: Todos los Puntos
de Venta y los Puntos de Venta Externos deberan recibir los reclamos de
pérdida o robo de las Tarjetas.

El personal que reciba el reclamo debera verificar la identidad del duefio
de la Tarjeta personalizada perdida.

El procedimiento para reportar una Tarjeta personalizada perdida o
robada debe seguir con las siguientes actividades:

0] Se debe verificar que la informacioén del duefio de la Tarjeta que
reporté la pérdida corresponde a los datos almacenados en
Sistema.

(i) Si el duefio de la Tarjeta es valido, la Tarjeta reportada debe

incluirse dentro de Lista de Tarjetas inhabiles.

(iii) La informacién y la actividad reciente de la Tarjeta debera ser
revisada para calcular el valor remanente de la Tarjeta en el
momento del reclamo.

(iv) El duefio de la Tarjeta debera recibir el valor remanente de la
Tarjeta reportada maximo a los cinco (5) dias habiles de la fecha
del reclamo. Este valor se incluird en una nueva Tarjeta que
debera comprar el usuario.

(V) Bajo ninguna circunstancia se debera rembolsar en efectivo.

(vi) El valor remanente se debera basar en los registros de
transacciones que hayan sido transmitidos por todas las unidades
de operacioén del Sistema de Recaudo. Todas las transacciones
anteriores, y las de un (1) dia después a la fecha del reclamo
seran responsabilidad del duefio de la Tarjeta y no seran incluidas
dentro del valor a rembolsar. El reembolso se debera efectuar en
la estacion y/o terminal donde se hizo el reclamo.

(vii) De ser encontrada la Tarjeta, ésta serd devuelta al duefio en los
puntos de atenciéon que el recaudador habilite para ello, previo
contacto telefénico con el propietario, si dicha informacién fue
previamente registrada.

El Concesionario debera actualizar diariamente la Lista de Tarjetas
inhabiles, al finalizar la operacidn del Sistema Transcaribe. Las Tarjetas en
Lista de Tarjetas inhabiles no podran ser recargadas, personalizadas o
validadas en ningln Equipo de Recaudo.

Si la Tarjeta se encuentra y la Tarjeta ha sido personalizada, el duefio
podra retirarla de la Lista de Tarjetas inhabiles presentando su documento
de identidad en el Punto atencidon que el recaudador habilite para ello.
La Tarjeta estara de nuevo activada al dia siguiente del reporte.

Barrio Crespo, Edif. Eliana Cr. 5 No. 66 — 91, Tel. 666 4429 — Fax 666 4568

Web: www.Transcaribe.gov.co, Cartagena - Colombia



CONCESION DEL SISTEMA DE RECAUDO Y SUMINISTRO DEL SISTEMA
DE CONTROL DE LA OPERACION DE TRANSCARIBE S.A.
Anexo 6: Niveles de Servicio

TransCaribe

7.7.

7.8.

7.9

Reclamos por Tarjetas defectuosas: Las Tarjetas defectuosas son aquellas que
fallan durante su utilizacion por problemas de manufactura o de disefio. Se
considera una prueba fehaciente de la calidad en la que se entrego el medio,
la realizacion de mas de 50 transacciones con este. El Concesionario debera
reemplazar al pasajero la Tarjeta defectuosa sin ninglin costo para él o para
Transcaribe y debera rembolsar el saldo remanente en la Tarjeta, si existiere. El
Concesionario tendra la obligaciéon de remplazar Tarjetas defectuosas durante
toda la duracion de la concesion.

Reclamos por Tarjetas dafiadas: Los Tarjetas dafiados son aquellos que son
inoperantes porque se deterioraron fisicamente mientras que estuvieron en
posesibn de un usuario, en condiciones que se salian del control del
Concesionario. En estos casos no se hara reembolso ni del valor de la Tarjeta ni
del valor remanente en ella.

El CONCESIONARIO se encuentra obligado y serad responsable por el
cumplimiento de los siguientes niveles de servicio, relacionados con la venta de
los medios de pago y consignacion del efectivo:

Nivel de pérdida de medios de pago =0
Faltantes de medios de pago para venta por punto de parada =0
Diferencia entre el dinero de venta y el dinero consignado =0

Tiempo maximo de espera en la venta: En ningln punto de venta ubicado
dentro de estaciones, el proceso de adquisicibn del medio de pago,
considerando como tal el comprendido desde el momento de llegar a la cola
de venta y el momento en que el usuario obtenga en forma efectiva el medio
de pago, podra superar los 2 minutos, salvo el periodo de tiempo comprendido
durante la hora pico, término en el que se admitirA excepcionalmente que
hasta el diez por ciento (10%) de los usuarios sea sometido a un tiempo de
espera maximo de 4 minutos. El tiempo de permanencia de los usuarios en el
proceso de adquisicion del medio de pago sera verificado por un tercero que
TRANSCARIBE S. A. contratara para hacer el estudio, cuyo dictamen sera
vinculante y de forzosa observaciéon para las partes.

Seccién 8 Transporte de circulante y Tarjetas

8.1.

El dinero recaudado en los Puntos de Venta y en los Puntos de Venta Externos
debera ser transportado en tulas de lona debidamente cerradas y selladas de
acuerdo con las siguientes instrucciones:

@ Las tulas deben encontrarse en perfecto estado

(b) Las cremalleras de las tulas deben funcionar perfectamente

() El sello debe pasar por cada ojal de la tula
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8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

(d) La aleta de la corredera debe asegurarse con la punta del sello, de tal
manera que el contenido de las tulas no se pueda sacar sin romper,
desgarrar o abrir en cualquier forma y por cualquier medio

(e) El total del dinero recaudado debe empacarse en una bolsa plastica
sellada con cinta.

Una vez empacadas las tulas en los Puntos de Venta y en los Puntos de Venta
Externos, el Concesionario debera transportarlas a sus instalaciones con el fin de
proceder a efectuar las operaciones de conteo, verificacion, preparacion,
empaque y depdsito.

Dentro de las tulas cerradas no se debera introducir ningin objeto diferente al
dinero en efectivo.

El dinero que transportara el Concesionario debera corresponder a una planilla
de conduccion de efectivo, en la cual se indicara la siguiente informacion:

@ Fecha
(b) Lugar de recibo

(c) Nombre, Apellido, Cédula y firma de la(s) persona(s) que entrega(n) la(s)
tulas para el transporte

(d) Lugar de entrega
(e) Nombre, apellidos y firma de las personas que reciben el efectivo para
transporte

()] Numero de cada tula, sello respectivo y cantidad o valor declarado en
nuameros, que el Concesionario dice que contiene cada tula

La planilla de conduccion de efectivo deberé ser firmada en sefial de recibo por
parte de los funcionarios autorizados para recoger el dinero y los valores del
Recaudo.

Las tulas para transportar deben ser entregadas por el responsable de cada
Punto de Venta o Punto de Venta Externo a los funcionarios de la transportadora
de valores previa identificacidon de éstos por medio del carné que para tal
efecto les ha dado el Concesionario y previa verificacion con el registro de
firmas suministrado por el Concesionario.

Los dineros y las Tarjetas empacados en las instalaciones del Concesionario, se
transportaran en tulas debidamente cerradas y selladas de tal manera que su
contenido no se pueda sacar, sin dejar evidencia, claramente visible, de que la
tula ha sido violada y/o alterada. La obligacion del Concesionario respecto de
cada tula para transportar consiste en llevarla sin menoscabo de su contenido y
en el estado en que fue entregada a los sitios indicados en que fue recogida. En
la planilla de conduccién de efectivo se hara constar que la tula fue examinada
por quién la recibié y que se encuentra indemne y con sus sellos intactos.
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8.8.

8.9.

8.10.

8.11.

El Concesionario se obliga a contar, verificar, clasificar y preparar el efectivo, lo
cual sera supervisado a través de un sistema de video, registrado en cintas o
grabado digitalmente; guardar dichas grabaciones durante un término de 72
horas a partir del reporte diario, emitido por el Concesionario; y a mantener un
registro continuo del dinero en billetes y moneda que mantiene en deposito,
tanto por denominaciones como por valor total. El Concesionario remitira
periddicamente, a solicitud de Transcaribe, en dias y horas habiles, el estado del
fondo mantenido en depésito, debidamente firmado por los responsables de
manejarlo.

El Concesionario sera responsable por detectar las diferencias con respecto al
valor de las tulas empacadas, los faltantes de fajos enviados a las estaciones y
terminales, faltantes de un billete dentro de un fajo enviado a un punto de
parada. En caso de presentarse una novedad en las consignaciones efectuadas
por el Concesionario en la cuenta del Administrador de los Recursos, Transcaribe
debera enviar al Concesionario la reclamacioén escrita anexando fotocopia de
la comunicacién en donde se reporta la novedad.

El Concesionario debera responder por el 100% del valor faltante entre el valor
recaudado y el valor consignado. EI Concesionario y la fiduciaria deberan
acordar los procedimientos de seguridad del efectivo desde que se recauda
hasta que se consigna. Con relacion al dinero y valores de propiedad del
Sistema Transcaribe, mantenidos en depdsito en las instalaciones del
Concesionario para su conteo, verificacion, seleccién y preparacion, la
responsabilidad es asumida por el Concesionario.

En caso que el Concesionario no pueda entregar las tulas del dinero recaudado
por causa que le sea extrafia (caso fortuito o fuerza mayor), a pesar de haber
tomado todas las medidas que estaban a su alcance para evitar la pérdida o
demora, el Concesionario avisara a Transcaribe dentro de las 24 horas siguientes
al momento en el cual tuviere conocimiento del hecho.

Seccion 9 Billetes y monedas falsas

9.1.

9.2,

El Concesionario debera informar inmediatamente a Transcaribe la cuantia o
valor de los billetes y/o monedas falsas recibidas, asi como la procedencia de los
mismos. El Concesionario anulara tales billetes falsos en la forma indicada por el
Banco de la Repubilica.

Al concesionario de recaudo se le descontard de sus ingresos el valor de
recaudado de billetes y monedas falsas encontrados en el sistema.

Secciéon 10 Auditoria de la gestion de transporte de efectivo

10.1.

El Concesionario debera aceptar que dos (2) auditores designados por
Transcaribe tengan acceso a las oficinas de la transportadora de valores del
Concesionario en horas y dias habiles con el fin de realizar auditorias fisicas a los
dineros en billetes y moneda remitidos por los Puntos de Venta y Puntos de Venta
Externos al Concesionario para el desarrollo de las operaciones de
consolidacién, conteo, selecciéon del dinero recaudado.
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10.2.

Transcaribe suministrara por escrito al Concesionario los nombres e
identificaciones de los Auditores que visitaran sus instalaciones, por lo menos con
dos (2) dias habiles de anticipacién a la realizaciéon de la visita, por lo cual dichos
Auditores se comprometen a presentar sus documentos de identificaciéon y
cumplir con todas las disposiciones de seguridad internas al momento de
ingresar a las instalaciones del Concesionario. Transcaribe se obliga a indemnizar
al Concesionario o a sus empleados, agentes o servidores, respecto de cualquier
reclamacioéon que se presente por la comision de delitos que sean consecuencia
directa de la visita que practiquen los Auditores de Transcaribe.

Secciéon 11 Conciliacién, transporte y consignacion del efectivo

11.1.

11.2.

El Concesionario sera responsable de la diferencia entre el dinero registrado en
la venta de pasajes y el dinero consighado en la fiducia de recaudo.

El Concesionario sera responsable de que el tiempo entre la venta y la

consignacion del efectivo sea de maximo un (1) dia habil, el mismo tiempo sera
aplicable para la entrega del reporte de conciliacion.

CAPITULO lIl. ATENCION A LOS USUARIOS

Seccién 12 Atencién a los usuarios

12.1.

El Concesionario de Recaudo debera cumplir con los niveles de atencion aqui
descritos. El incumplimiento de estos niveles sera motivo de las multas y
sanciones:

(a) Operacion del Sistema de Recaudo: El concesionario se compromete
operar los equipos en el centro de gestion del recaudo y en el taller de
mantenimiento para cumplir con los siguientes niveles de servicio del
sistema de recaudo:

0] Horario de operacion atendida: Minimo de lunes a sabado de
05:00 a las 23:00 y domingos y festivos de 06:30 a 22:00. Estos
horarios podran ser extendidos por TRANSCARIBE mediante
comunicacion previa dada con 48 horas de anticipacion
cuando situaciones de orden publico, de afluencia masiva de
pasajeros, de eventos especiales o de trafico lo aconsejen o
hagan necesario

(i) Horario de apertura y cierre en las estaciones y terminales de
cabecera: Minimo de lunes a sabado de 04:00 a las 24:00 y
domingos y festivos de 05:30 a 23:00

(iii) Horario de apertura y cierre de puntos externos: La busqueda y
atencién de estos puntos estara a cargo del Concesionario,
garantizando en cada uno de los mismos un horario de atencion
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de al menos el 60% del ofrecido en las estaciones y terminales de
cabecera

(iv) El concesionario debera establecer de acuerdo a la demanda
de usuraio los puntos externos de venta en horarios de atencion
gue garanticen la atencion de esos usuarios.

(V) TRANSCARIBE S. A. determinara las estaciones que en
determinados horarios y entre fechas especificas podran
permanecer cerradas al publico; esta informacion sera enviada
por escrito al CONCESIONARIO y podra ser modificada por
TRANSCARIBE S. A. en cualquier momento. TRANSCARIBE S. A.
igualmente podra modificar los horarios de operacion de forma
unilateral, temporalmente o de manera permanente, disefiando
un sistema especial para el ajuste de horas operativas.

(vi) Sin perjuicio de lo anterior, el CONCESIONARIO se compromete a
atender los requerimientos que efectie TRANSCARIBE S. A. para
modificar los horarios antes mencionados, cuando asi lo exijan las
necesidades del servicio.

(b) Procura, distribucion y custodia de las Tarjetas:

0] Tiempo en la procura de las Tarjetas: A disposicion del
Concesionario seguin su propuesta en el Plan de Implementacion
y dentro de los términos del Contrato

(ii) Tiempo de distribuciéon de la Tarjeta a los canales de distribucion:
A disposicion del Concesionario segin lo que se prevea en el Plan
de Implementacion propuesto por el Concesionario

(iii) Nivel de inventario de Tarjetas: A disposicion del Concesionario,
para que en todo momento estén disponibles suficientes Tarjetas
para cubrir la demanda por parte de los usuarios del Sistema
Transcaribe

(c) Venta de Tarjetas:

0] No deben existir faltantes de Tarjetas para la venta. Si en
cualquier momento Transcaribe, o los auditores que este designe,
encuentran faltantes de Tarjetas el Concesionario se sujetara a las
multas contenidas en el Contrato de Concesion.

(d) Acceso temporal con viaje a crédito en las rutas alimentadoras.

0] El concesionario debera habillitar la posibilidad de viajar a crédito,

cuando se cumplan las condiciones previstas en el Anexo técnico

numeral 6.1.c.

(e) Consultas, quejas y reclamos.
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0] El concesionario debera contar con un completo sistema
informatico de peticiones, quejas y reclamos, por medio del cual
canalice las inquietudes de los usuarios referentes al sistema de
recaudos. Todas las actividades deberan tener respuesta y esta
no debera ser superior a dos dias habiles luego de su recepcion.

CAPITULO IV. NIVELES DE SERVICIO DEL VIAJE UNICO

Seccidén 13 Solucién de viaje Unico v tarjetas recargables

13.1. Lasolucion utilizara tarjetas personalizadas y no personalizadas.

13.2. La solucion de viaje se basara en tarjeta inteligente sin contacto para los
servicios generados desde la estacidon y/o Autobuses Alimentadores, siendo el
Concesionario responsable por optimizar la misma para reducir sus costos de
implementacion.

13.3. El Concesionario tendra la posibilidad de que esta solucidon de viaje con tarjeta
inteligente sin contacto pueda ser recargable si el usuario asi lo requiere sin que
la tarjeta tenga que ser personalizada.

Secci6n 14

Niveles de Servicio solucién de viaje Unico

14.1. El Concesionario debera cumplir con los siguientes requerimientos minimos para
la solucién de viaje Unico:

CY

(b)

(c)

Aceptacion de las tarjetas de viaje en todas las areas de acceso del
Sistema Transcaribe (alimentadores, estaciones y terminales de
cabecera)

Tener la posibilidad de aplicar una tarifa diferencial al viaje con respecto
a las tarifas que utilizan tarjeta recargable.

Sera necesario abrir un capitulo para los viajeros correspondientes a los
segmentos del mercado, de visitantes o poblacién flotante (turismo y
congresos)

Seccién 15 Administracién De Los Procedimientos De Contingencia

Todos los procesos y equipos criticos del sistema de recaudo deberdn contar y
actualizar permanentemente los planes que permitan al CONCESIONARIO continuar los
servicios y operaciones vitales en la eventualidad de un desastre, y eliminar o reducir el
impacto de los riesgos y amenazas.
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Estos procedimientos deben garantizar un nivel de servicio minimo de la
operacion, y a estos efectos el CONCESIONARIO debera:

15.1 Identificar y jerarquizar los procesos criticos y los archivos de informacién.

15.2 Identificar y priorizar los servicios criticos y sus macroprocesos y establecer los
recursos requeridos para soportar estos servicios y aplicaciones, lo que debera incluir
tiempos maximos de recuperacion de cada servicio critico.

15.3 Analizar los riesgos y clasificarlos segun su impacto: Identificar los riesgos
naturales y no naturales detectados para establecer su impacto ante la prestacion de
los servicios criticos de las areas identificadas. Por ejemplo, los posibles riesgos o
amenazas pueden ser terremotos, inundacion, amenaza de bomba, explosiones o
actos terroristas, incendio, falla de telecomunicaciones, falta de energia, conflictos
laborales.

15.4 Identificar las acciones de recuperacion de los servicios criticos: Establecer guias
y acciones para la recuperacion de los servicios criticos.

15,5 Analizar y evaluar las estrategias y alternativas de recuperacion de aplicaciones
y archivos vitales: Establecer la minima configuracion de computador requerida,
establecer y documentar la restauracion y ejecucion de cada una de las aplicaciones
vitales, establecer procedimientos para proteger y recuperar archivos magnéticos
vitales, definir una estrategia general que permita reducir y/o eliminar el impacto de un
desastre y seleccionar las alternativas de respaldo para la recuperacion de los servicios
criticos.

15.6 Crear equipos humanos de recuperacion: |dentificar responsabilidades y
acciones principales de los funcionarios que constituiran el comité de direccion de
emergencias y los equipos humanos que llevaran antes, durante y después de una
emergencia.

15.7 Elaborar el plan de emergencia y Recuperacion: Identificar una secuencia de
acciones (emergencia, recuperacion y reinstalacion y normalizacién), para escenarios
(terremoto, inundacién, etc.). Ofrecer guias y normas para mejorar el plan de
contingenciay llevar a cabo prueba conjunta de recuperaciéon de una aplicacion vital.

15.8 Elaborar el manual de Contingencia: Proveer un documento que incluya las
normas, guias, acciones e informacion que faciliten la implantacién y actualizacion del
plan de contingencia.

15.9 Capacitar al personal: Realizar un seminario informativo a funcionarios con
responsabilidades de implantaciéon y mejoramiento del plan.
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15.10 Procedimientos para asegurar los procesos criticos del Sistema de recaudo que
son la venta de medio de pago, el acceso y la salida al Sistema TRANSCARIBE, y la
generacidon de informacion. En especial el CONCESIONARIO deberd describir los
procedimientos para minimizar el impacto de los siguientes eventos:

15.10.1 Dafio, robo, pérdida, hurto o destruccion de cualquier componente del
centro de gestion del recaudo (aplicaciones, sistema operacional y/o equipos de
computo) o sus periféricos.

15.10.2 Dafio, robo, pérdida, hurto o destruccién de cualquier componente de las
codificadoras de tarjetas inteligentes.

15.10.3 Dafo en las comunicaciones para la transmision de informacion.

15.10.4 Dafio en el servidor de estacién o sus periféricos.

15.10.5 Dafio, robo, pérdida, hurto o destruccidon de cualquier componente de las
terminales de carga asistida.

15.10.6 Dafio, robo, pérdida, hurto o destrucciéon de cualquier componente de las
barreras de control de acceso.

15.10.7 Dafio, robo, pérdida, hurto o destruccién de en las redes locales.

15.10.8 Fallas en los servicios publicos domiciliarios, especialmente la falta de
energia.

15.10.9 Conflictos laborales.

15.10.10 Incendio.

Seccion 16 Auto evaluacion de los Niveles de Servicio

El Concesionario debera implementar y mantener un plan sistematizado de estudios de
evaluacion de desemperio y niveles de servicio de su operacioén, que le permita hacer
ajustes permanentes a las actividades realizadas en cumplimiento del contrato de
concesion.
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CONCESION DEL SISTEMA DE RECAUDO Y SUMINISTRO DEL SISTEMA é

Cada vez que lo requiera, Transcaribe tendra acceso a dicha informaciéon a manera
de consulta.

Seccién 17 Certificacion de calidad

El Concesionario adjudicatario tenga la obligacidon posterior de certificarse como
minimo bajo el estandar ISO 9001 (Gestidon de la calidad) e ISO 270001 (Seguridad de la
Informacién) dentro de los primeros 24 meses calendario contados a partir de la
adjudicaciéon. Para efectos del aseguramiento en la calidad de los procesos y el
servicio al usuario, el Concesionario podra optar por aplicar otros estandares
internacionales que cumplan con el objeto de alcanzar el mejoramiento continuo y la
satisfaccion del usuario, entendiéndose como tal el usuario del transporte, los
funcionarios del sistema y en general los demas agentes del sistema, principalmente
Transcaribe como gestor de este.
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